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Herausforderungen

Organisationen erheben, nutzen und verarbeiten groBe Mengen von
personenbezogenen Daten. Der Schutz dieser Daten stellt nicht erst
seit den juingsten Datenschutzskandalen eine groBe
Herausforderungen flir Organisationen dar. Sie miissen Antworten
auf das sich schnell wandelnde Umfeld der Datenverarbeitung
finden, um zum Einen ihre Glaubwiirdigkeit und Image in der
Offentlichkeit zu wahren und zum Anderen konform mit Gesetzen
und Regularien (z.B. EU Richtlinie 95/46/EG, BDSG) zu sein.

Risk, Compliance & Security

Aktuelle Entwicklungen, wie z.B. Cloud Computing oder Outsourcing
von Dienstleistungen verdeutlichen, dass der Schutz von
vertraulichen Informationen nicht an den Organisationsgrenzen
endet, sondern dass nur ein ganzheitlicher und umfassender Ansatz
den Datenschutz gewahrleisten kann.

Losungen

Unsere Data Protection Lésung basiert auf einem kontinuierlichen
iterativen Prozess, bestehend aus Planung, Umsetzung,
Uberpriifung und Anpassung von MaBnahmen fiir den Schutz von
personenbezogenen Daten. Dieser Prozess ist der Kern des Data
Protection Management, das mit dem Informationssicherheits-
management synchronisiert ist. Durch die Integration in ein
Managementsystem wird eine top-down Steuerung des Datenschutz
in der Organisation durchgesetzt. Dies stellt die Abdeckung der
Aufgaben zum Schutz der Daten in der Organisation auf
strategischer, taktischer und operativer Ebene sicher.

Bei unserem Ldsungsansatz stehen wahrend der vier Phasen

m Der Lebenszyklus der Daten (erheben, nutzen, verarbeiten und
vernichten)

m Das informationelle Selbstbestimmungsrecht und
m Die Landesspezifischen, rechtlichen Vorgaben

im Mittelpunkt, um einen umfassenden Schutz der
personenbezogenen Daten zu erreichen und die Regelkonformitat
der Organisation zu gewahrleisten.

Nutzen

Unsere Kunden erhalten mit dem Data Protection Ansatz von
BearingPoint eine ganzheitliche Lésung, um ihre vertraulichen
Daten zu schiitzen. Die Umsetzung unserer Datenschutzstrategie
gewahrleistet nicht nur den Schutz von personenbezogenen Daten
und die Einhaltung gesetzlicher Auflagen, sondern ist ein
weitreichender Schritt flr die Informationssicherheit in der
gesamten Organisation. Durch Synchronisation von Datenschutz
und Informationssicherheit erzielt BearingPoint fiir den Kunden
Synergieeffekte bei den umzusetzenden MaBnahmen und
Prozessen.

Beispiele

m Erarbeitung von Sicherheitskonzepten nach BSI 100-2 unter
besonderer Berlicksichtigung des Datenschutzes

m  Aufbau von Security Organisationen fir diverse Unternehmen
m Beratung bei der Einfliihrung von eID-Karten
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Lésungskomponenten

Planung

Planung der MaBnahmen, die
eine strategische Zielsetzung
haben. Unter anderem muss
eine Datenschutzrichtlinie
erstellt und ein Datenschutz-
management eingerichtet
werden, das mit dem Infor-
mationsicherheitsmanagement
synchronisiert ist. Des Wei-
teren wird ein Datenschutz-
konzept erstellt, das ein
Pendant zum Informations-
sicherheitskonzept ist.

Umsetzung

Umsetzung der MaBnahmen,
die im Datenschutzkonzept
festgelegt wurden.

Uberpriifung

Effizienz und Effektivitdt der
umgesetzten MaBnahmen wird
bewertet. Die Auswertung ist
die Grundlage fiir die kontinu-
ierliche Anpassung des Regel-
kreises.

Anpassung

Die wahrend der Uber-
prufungsphase identifizierten
Licken werden durch die
Anpassung der MaBnahmen
geschlossen.



